CROATIA™" BANKA

Izjava o privatnosti za CROBA digital

CROATIA BANKA d.d., Ulica Roberta Frangesa — Mihanoviéa 9, 10100 Zagreb, OIB: 32247795989, (dalje
u tekstu: Banka i/ili Voditelj obrade) prikuplja i obraduje osobne podatke s ciljem ugovaranja i pruzanja
usluge internet i mobilnog bankarstva (dalje u tekstu: CROBA digital) te primjenjujuci nacelo
transparentnosti stiti osobne podatke primjenjujuci tehnicke, sigurnosne i organizacijske mjere zastite.

Ova lIzjava sastavljena je s ciljem ispunjenja uvjeta u pogledu zakonitosti obrade osobnih podataka i
drugih uvjeta propisanih Uredbom (EU) 2016/679 Europskog parlamenta i vijeca o zastiti pojedinaca u
vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage
Direktive 95/46/EZ (dalje u tekstu: Opca uredba o zastiti podataka) za korisnike CROBA digital aplikacije
(dalje u tekstu: Korisnici). Ugovaranjem i aktivacijom usluga CROBA digital Korisnici potvrduju da su
upoznati s ovom lzjavom te obradom osobnih podataka na nacin kako je u Izjavi opisano.

Banka obraduje sljedeée podatke Korisnika:

e identifikacijske podatke u svrhu utvrdivanja identiteta (ime, prezime, OIB, itd.);

e kontakt podatke ovisno o vrsti usluge (broj mobitela, e-mail adresa);

e tehnicke podatke koji su potrebni za uredno koristenje usluga CROBA digital kao Sto su vrsta
uredaja s kojeg se pristupa aplikaciji CROBA digital, operativni sustav, tip i verziju internet
preglednika, jezik preglednika, jezik mobilnog uredenja, verziju mobilne aplikacije, a prema
potrebi i druge podatke ove vrste;

e informacije o koristenju biometrijske autentifikacije (otisak prsta, identifikacija lica) koja je
prethodno pohranjena na mobilnom uredaju Korisnika. Napominjemo da Banka nema pristup
biometrijskim podacima kao ni kontrolu nad istima. Banka ¢e informaciju o tome da su
biometrijski podaci pohranjeni na mobilnom uredaju Korisnika obradivati iskljucivo na temelju
suglasnosti. Banka ne obraduje posebne kategorije osobnih podataka.

Banka prikuplja i obraduje podatke kako bi otkrila neovlastene ili prijevarne platne transakcije te
osigurala sigurnosne mjere. Koriste¢i CROBA digital, prikupljaju se podaci poput mrezne IP adrese
uredaja, modela uredaja, internetskog preglednika, geolokacije, operativhog sustava i drugih
identifikatora. KoriStenjem specijaliziranih alata, Banka analizira platne transakcije i ponasanja tipi¢na
za korisnika platnih usluga (npr. zadrzavanje na odredenim poljima za unos podataka, kretanje izmedu
polja unosa, koristenjem misa, tipkovnice, prstiju) prateéi znakove zlonamjernih programa i mogude
promjene u softveru ili uredaju za pristup.

Navedene aktivnosti temelje se na zahtjevima ¢lanka 2. Uredbe (EU) 2018/389 o sigurnoj autentifikaciji
korisnika, a provode se radi zastite korisnika i sustava od prijevarnih aktivnosti.

U slucaju kada Korisnik obavlja kupnju bez fizicke prisutnosti kartice, Visa Europe Limited (Visa), na
zahtjev prodajnog mjesta, moze dostaviti informaciju o tome postoji li podudarnost izmedu podataka
koje je Korisnik unio (primjerice ime, prezime, postanski broj) i podataka registriranih kod Banke.
Vaino je napomenuti da se trgovcu ne 3alju osobni podaci Korisnika, ve¢ iskljucivo potvrda o tome
postoji li podudarnost ili ne.
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Banka moze upotrijebiti osobne podatke Korisnika kako bi obavijestila o nadogradnji i poboljSanjima,
preporukama, sigurnom koristenju kao i o ostalim informacijama za koje Banka smatra da bi bila
relevantna za koriStenje usluga CROBA digital. Napominjemo da se osobni podaci Korisnika nece
koristiti u marketinske svrhe.

Prikupljene osobne podatke Banka prikuplja putem aplikacije CROBA digital, te iste ne dijeli s tre¢im
stranama osim one koje se odnose na odredene uplate. Podatke o plaé¢anju, Banka ¢e podijeliti s onim
kreditnim/financijskim institucijama koje sudjeluju u razli¢itim platnim sustavima u Republici Hrvatskoj
i inozemstvu, a sve ovisno o primatelju placanja.

U skladu s Opé¢om uredbom o zastiti osobnih podataka Korisnici imaju:

e pravo na obavijeStenost, prema kojom u svakom trenutku imaju pravo biti obavjesteni o obradi
osobnih podataka od strane Banke, kao i o svim drugim informacijama, a koje su u vezi s
obradom osobnih podataka,

e pravo na pristup osobnim podacima koje Banka obraduje,

e pravo na ispravak osobnih podataka ( u sluc¢aju da su pogresni ili nepotpuni),

e pravo na brisanje osobnih podataka ako isti viSe nisu nuzni u odnosu za realizaciju prava i
obveza iz poslovnog odnosa izmedu Korisnika i Banke,

e pravo na ograni¢enje obrade pod uvjetima definiranim Opéom uredbom o zastiti osobnih
podataka,

® pravo na prenosivost,

e pravo na prigovor,

e pravo u odnosu na automatizirano pojedinacno donosenje odluka, ukljucujudi izradu profila,
¢ime Korisnik stjeCe pravo da ga se izuzme od odluka koje su donesene iskljuéivo temeljem
automatizirane obrade.

Navedena prava, kao i sve dodatne informacije o obradi osobnih podataka mogu se ostvariti u bilo
kojem trenutku saljudi upit putem elektronicke poste na adresu
sluzbenik za zastitu osobnih podataka@croatiabanka.hr. Informacije o obradi osobnih podatka
sadrzane su u Politici zastite osobnih podataka Banke, koja se nalazi u poslovnicama Banke i na
internetskoj stranici Banke.

Banka osobne podatke obraduje i pohranjuje sve dok je to potrebno za izvrSenje ugovornih i zakonskih
obveza. Posebnim internim aktom utvrdeni su rokovi ¢uvanja dokumentacije i podataka koje Banka
obraduje u svom poslovanju. Osobni podaci se €uvaju, primjerice, najmanje 11 godina od isteka godine
u kojoj je poslovni odnos prestao (sukladno obvezama propisanim Zakonom o kreditnim institucijamai
Zakonom o rac¢unovodstvu). Osim toga, u slucaju realizacije povremene transakcije, Banka je duzna,
temeljem Zakona o sprjecavanju pranja novca i financiranja terorizma, ¢uvati osobne podatke 10 godina
od obavljanja transakcije i sl.

Po isteku zakonskih rokova za pohranu osobnih podataka utvrdenih relevantnim propisima i internim
aktom Banke (i ako ne postoji legitiman interes za duze ¢uvanje odnosno pohranu poput rjeSavanja
potencijalnih prituzbi ili sporova), Banka brise osobne podatke.


mailto:sluzbenik_za_zastitu_osobnih_podataka@croatiabanka.hr

CROATIA™" BANKA

Pristup osobnim podacima imaju isklju¢ivo ovlasteni zaposlenici Banke. Banka moZe osobne podatke
dostaviti zakonodavnim, nadzornim i regulatornim tijelima unutar i izvan podrucja Republike Hrvatske,
financijskim institucijama s kojima Banka suraduje, institucijama koje pruzaju usluge provjera Embargo
lista, ministarstvima, jedinicama lokale i podru¢ne samouprave s kojima Banka suraduje, Hrvatskom
registru obveza po kreditima (HROK) i ostalim registrima, revizorima i konzultantima unutar i izvan
Banke te ostalim tijelima koji su ovlasteni za reviziju i pruzanje konzultantskih usluga, karti¢nim kuéama
i karticnim procesorima s kojima Banka suraduje te ostalim poslovnim partnerima s kojima Banka ima
sklopljen ugovor o poslovnoj suradnji temeljem kojeg klijenti poslovni korisnici mogu ugovarati i koristiti
proizvode i usluge koje Banka pruza.

U svakom trenutku imate pravo podnijeti prigovor vezan za obradu osobnih podataka na jedan od
sljedecih nacina:
e postom na adresu Banke CROATIA BANKA d.d., Ulica Roberta Frange$a — Mihanovic¢a 9, 10100
Zagreb
e na adresu elektronicke poste: sluzbenik za zastitu osobnih podataka@croatiabanka.hr

e o0sobno u bilo kojoj poslovnici Banke.

Prigovor moZete podnijeti i Agenciji za zastitu osobnih podataka (dalje u tekstu: AZOP) putem
elektronic¢ke poste na adresu azop@azop.hr ili putem poste na adresu sjedista AZOP-a.
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